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Het CBP onderzoekt mogelijke privacyschendingen door opsporings- en inlichtingendiensten bij het opvragen van NAW-gegevens bij telco's,
Bat gebeurt 3 miljoen keer per jaar.

Het College Bescherming Persconsgegevens (CBP) doet diepgravend onderzoek naar ongeoorloofd, onbevoegd en onrechimatig gespit van
politie, Justitie, ATVD en MIVD in de CIOT-databank.

In het CIQT, dat staat voor Centraal [nformatiepunt Onderzoek Telecommunicatie, zijn 1P-adressen, telefeonnummers en mailadressen gekoppeld aan de NAW-
gegevens van Nederlanders.

Het onderzoek van de toezichthouder stond eigenlijk al voor 2009 op de rol, maar is pas sinds enkele maanden ingezet, bevestigt de woordveerster van het CBP.

Onbevoegd en onrechtmatig

De belangrijkste aanleiding is het voortdurende gebrek aan controle over wie, wanneer ¢n hoe in de databank kan grazen. Al jarenlang is de controle op de toggang tot
de database beneden de maat, zo bleek uit een  zudii die eind juli werd gepubliceerd na cen beroep op de WOB {wet openbaarheid van bestuur).

Zo kwam tijdens het onderzoek boven water dat opsporingsambienaren hun inloggegevens uitwisselen, waardoor mensen die niet bevoegd zijn toch de database in
kunnen.

Uit een steekproef van enkele tientallen gevallen bleek er weliswaar stechts één opvraging onrechtmatig, maar aangezien r 3 miljoen queries per jaar zijn, is het
probleem van wangebruik potentieel groot. Tienduizenden opsporingsambienaren hebben toegang tot het CIOT, dat elke dag geactualiseerd wordt door de
telecomproviders.

Hirsch-Ballin: niet acceptabel

Vaak worden in één zoekactie de NAW-gegevens van honderden abonnees tegelijk opgevraagd. Met dergelijke sleepnetmethoden kan de recherche bijvoorbeeld nagaan
wie er ten tijde van een misdaad rond de plaats van het delict aanwezig waren, aan de hand van logfiles gekoppeld aan de locatie van antennes van mobiele
telefoennetwerken.

De publicatie van het audit rapport leidde tot vec} ophef en zowel VVD als GroenLinks stelden Kamervragen. In zijn antwoord eind september zegde minister van
Justitie Hirsch-Ballin toe de misstanden aan te pakken. "Ik acht dit niet acceptabel,” gldus de minister. De bevragingen van het CIOT moeten opnieuw worden getoetst
aan de wet- en regelgeving. Waar nodig dient een 'verbeterplan’ te komen. Toezicht en controle worden verscherpt en gestandaardiseerd, beloofde Justitie.

Verkeersgegevens ook via CIOT

Ondanks de problemen heeft Justitie echter plannen em het CIOT draniatisch wit ie breiden met met toegang tot alle telecomverkeersdata: wie, wanneer, hoelang en
waar met wie belt, sms’t en mailt. Providers moeten deze gegevens een jaar lang opslaan, sinds de omstreden Wet Bewaarplicht Telecomgegevens vorig jaar werd
aangenomen.

Tot nog toe moet Justitie per geval een verzoek indienen aan providers voor deze gegevens. Maar dat is omslachtig, en er worden senante fouten yemaakt, dus moet er
directe toegang tot deze immense databanken komen, zodat opsporingsdiensten zelf onbelemmerd kunnen spitten. Een proefballonnetje om ook bankrekeningnummers
via het CIOT toegankeljjk te maken werd schietijk doorgeprikt.

Onvermijdelijke risico’s van misbruik

Tronisch genoeg wees de voorloper van het CBP, de Registratickamer, erin 1999 bij de  vootlopioe socdkeuring van het CIOT er al op dat "een te ruim bemeten
algemeen informatiebestand onvermijdelijke risico’s van oneigenlijk gebruik of zelfs misbruik met zich meebrengt.”

Het CBP verwacht het huidige onderzoek naar het CIOT 'in de eerste helft van 201t af te ronden. Digitale burgerrechtenbeweging Bits of Freedom (BoF) is blij met het

onderzoek, dat "hard nodig’ is. "We hopen dat het CBP streng naar deze praktijken kijkt. Het is onacceptabel dat de regering ook nog plannen heeft om het CIOT uit te

breiden met verkeersgegevens van internet en telefonie, terwijl keer op keer blijkt dat het in zijn huidige vorm al misgaat”, aldus Axel Ambak van BoF.

Relevante whitepaper: Hoe veilig is uw data in de cloud?
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Brussel, 17 april 2011 - De verplichte opslag van telecomgegevens levert niets op, maar schendt gi@—m%‘zglg@é
op grote schaal de privacy van vijfhonderd miljoen Europeanen. Dit blijkt uit het 23 M thaiI] aalen 4
evaluatierapport van de EU-richtlijn bewaarplicht telecomgegevens van de Europese 20 laf ﬁcl’—lffﬁ i
Commissie, dat op 18 april openbaar wordt. Digitale burgerrechtenbeweging Bits of Freedom en tee,_om%gg
haar Europese koepelorganisatie European Digital Rights wisten het rapport al eerder in handen m,t_ﬁfge!_s
te krijgen en bekritiseren de analyse van de Europese Commissie in hun parallelle "schaduw W
rapport’, dat vandaag gepubliceerd is. Daarin roepen zij de Europese Commissie op een einde te %etﬁﬁ
maken aan de bewaarplicht telecomgegevens in Europa. Da;liz

Geen voordelen

De bewaarplicht verplicht telecombedrijven om privé-gegevens over het verkeer en de locatie
van iedere kiant op te slaan gedurende twaalf maanden. De Europese Commissie slaagt er niet in
om te bewijzen dat dit een noodzakelijke maatregel is om ernstige criminaliteit te bestrijden. Uit
haar rapport blijkt namelijk dat ernstige strafbare feiten ook opgelost worden zonder deze
verplichte opslag. Tegelijkertijd laten statisticken niet zien dat er sprake is van een stijging van
criminaliteit of een daling van aantal opgeloste zaken in de Europese landen zonder een
bewaarplicht. In landen als Duitsland en Roemenié hebben nationale rechters de bewaarplicht
ongrondwettig verklaard, terwijl in landen als Qostenrijk en Zweden de nationale parlementen
de bewaarplicht niet willen implementeren vanwege privacybezwaren.

Massale privacyschending

Ondertussen worden 500 miljoen Europeanen geconfronteerd met een massale en niet-
noodzakelijke inbreuk op hun digitale grondrechten. In 2010 werd van iedere Europeaan
gemiddeld iedere zes minuien vastgelegd waar ze zich bevonden en met wie ze contact hadden
op dat moment. Daarom constateert de Europese Toezichthouder gegevensbescherming, Peter

Hustinx, dat de bewaarplicht *‘de meest privacy schendende maatregel ooit in de Europese Unie
aangenomen’ is.
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Meerdere Europese landen zijn daarnaast tekortschoten het toezicht op de veiligheid van de
opgeslagen gegevens. In sommige landen, zoals Nederland, wordt onvoldoende toegezien op de
verwijdering van de gegevens als de bewaartermijn van twaalf maanden is verstreken. De
Commissie beschuldigt niet nader genoemde lidstaten van het opvragen van privé-gegevens uit
andere landen bij bedrijven in het eigen land, in plaats van internationale bevragingsprocedures
op te zetten.

*Alle Europeanen en Europa’s reputatie voor het beschermen van grondrechten betalen de
hoofdprijs voor deze chacotische EU-richtlijn. Het Commissierapport en ons schaduwrapport
tonen aan dat de richtlijn op ieder niveau faalt: onze grondrechten worden niet beschermd, er is
geen Europese eenheid bereikt met de richtlijn en de bewaarplicht heeft geen noodzakelijke
bijdrage geleverd aan het opsporen van erstige criminaliteit”, aldus Axel Atnbak van Bits of
Freedom.

In Nederland is de Eerste Kamer altijd kritisch geweest op de Nederlandse regering over de
controversiéle bewaarplicht. Herhaaldelijk verzoekt ze de regering om haar bezwaren kenbaar te
maken aan de Europese Commissie. Van deze bezwaren is niets terug te lezen in het rapport van
de Commissie. Tegelijkertijd werden de privé-gegevens in 2010 naar schatting 85.000 keer
opgevraagd door de opsporingsdiensten.

Volgende stappen

Het rapport van de Europese Commissie is de eerste stap in het herzien van de bewaarplicht.
Over een aantal maanden zal de Commissie haar voorstel publiceren om de richtlijn in te
trekken, dan wel te wijzigen. Bits of Freedom en European Digital Rights hebben hun
schaduwrapport aan de Europese Commissie en het Europees Parlement gestuurd en roepen alle
betrokken op om de bewaarplicht telecomgegevens uit Europa te verbannen en op te komen
voor de privacy van 500 miljoen Europeanen.

Meer informatie
Het schaduw rapport van European Digital Rights:
hitp://www . edri.org/files/shadow drd report 110417 pdf

Het rapport van de Europese Commissie:
http://www.alexander-alvaro.de/archives/1904/test-2
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17 Apr/10:34 pm  {@Kim, ik zou willen dat je veronderstelling waar was, maar ik vrees
dat onze EUoverheden nog lang weerstand zullen bieden. Al was het
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BRUSSEL - Het bijhouden communicatiegegevens, zoals wie
met wie belt of mailt, verioopt verre van soepei. Hoe het
criminaliteit heipt bestrijden blijft onduidelijk, terwijl er de
nodige beveiligingsproblemen zijn en de toegang tot de
informatie beter in de gaten moet worden gehouden.

g Dat blijkt uit een gelekt rapport van de

5? Europese Commissie. Daarin staat een
-~ analyse van effecten van de inmiddels vijf
jaar oude Europese richttijn.

Toch beschouwt de Europese Commissie
g de opslag als zo belangrijk dat met het
bewaren van verkeersgegevens moet
" worden doorgegaan.
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Privacyproblemen

In het rapport concludeert de Commissie dat de bewaarplicht in
de huidige vorm te ver gaat. Diverse organisaties, waaronder het
Nederlandse Bits of Freedom, hebben daarom gewezen op de
privacyprablemen van het bijhouden van zoveel informatie. Zij
schatten dat de gegevens van burgers alleen in 2010 al zo'n
85.000 keer zijn benaderd.

Ook de Europese toezichthouder meent dat deze opslag te ver
gaat. Inmiddels zijn er ook voorbeelden bekend, waarin meer
informatie is bijgehouden dan toegestaan.

Maatregelen

Het advies is daarom om meer onafthankelijk toezicht op de
toegang tot gegevens te realiseren. Daamaast moet het aantal
overheden die toegang hebben tot de data ingeperkt worden en
moeten er minder gegevens worden opgeslagen.

Ook stelt de toezichthouders voor beveiligingsregeis op te stellen
en het doorploeteren van gegevens te verbieden.

Ongrondwettig

Al zijn alle landen van de EU verplicht om de bewaarplicht in te
voeren toch is dat niet gebeurd. In Tsjechi& en Duitsland is de
maatregel door rechters ongrondwettig verklaard, terwijl in
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Roemenié en Zweden de parlementen problemen zien in de
privacy en de richtlijn niet in wet omzetten.

Wat Europa uiteindelijk met de richtlijn zal doen, moet in de
komende maanden duidelijk worden. De Europese actiegroep
EDRI heeft een eigen rapportage (pdf) gemaakt, waarin zij
twijfelen aan het nut en de gevaren belichten.
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