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Het CBP ondeÍz o€kl mogelijke pnvacysch€Ídingen door opspoÍings- en inlichtingendienslen bU hel opvmgen van NAw-g€sevens bij telco s.

Dat gebeun 3 miljo€n keeÍ peÍjarÍ.

Het Colleg€ Bescherming Persoonsgegevêns (CBP) doet diepgÍavend oÍdezr€k ÍaaÍ ongeoorloofd onbevo€8d etr orechhatig gespÍ van
politie, Justitie, AIVDen MIVD in de CloTiatabank.

In het CIOI dat sraar voor CentÍaal Infoímatiepunr OndeÍzoek Telecommunicalie, zijn lP-àdÍ€ssen, releíoonnummers en mailadÍessen getoppeld aan de NAW-
gêgevens van Nederlanders

Het ondeno€k van de lo€zichthoudeÍ srond eigenlijk at voor 2009 gs!q!, maar is pos sinds enkele naa'id€n ingezel b€vesligt de woordvo€rsler van het CBP.

Onbevoegd en onrechtmatig

De belangnjkte aanleiding is het voondurende gebrek aan controle ovêr wie, wanneeÍ en ho€ in de databank kan gÍazen. Al jareílang is de contÍole op de toegang lot
de database benslen de naa| zo bleek Lrit een ê!d! die eind Juli werd gepublic€€rd na een beÍoep op de WOB (wet openbaárheid van bestuur)

Zo kwam tijdens het onde.zo€k boven water dat opsponnSsanblenaren hun inloggegevens uitwisselen, waardoor mensen die niel b€voegd zijn toch de database in

Uit een steekpíoêfvan enkele tie allen gevallen bleek er weliswaar sl€chls één opvraging onrechtmatig, maar aangezien eÍI miljo€n queries perJaaÍzÍn, is het
probl€€m var wanSebruik porentie€l groot. Tienduizenden opcponngsamblenaÍen hebb€n toegang toi het CIOT, dal elke dag geactual;seerd woídt dooÍ de

Hirsch-Ballin: niet acceptabel

Vaat worden in één zo€kaclie de NAw-g€gevens van honderden abonn€€s teg€lijk opgevraagd Met deÍgeltke sleepnetmelhoden kan de.echerche bijvooÍbeeld nagarn
ue er ten tijde van €€n misdaad Íond de plaats van het delict aanwezig raren. aan de hand van logfiles gekoppeld aan de locatie van antennes van mobiele

De publjcatie van hel audir rappoít leidde lot:lslgDbst en zo\rÊl VvD als Groenlinks slêlden Kamervragen. ln zrjn nnNoord eind s€pleÍnb€Í zegde minister van

Justili€ Hirsch-Ballin to€ de misslanden aan te pakken "lkachr dil niet acceplab€I," a.ld!: de minlsleÍ. D€ bêvÍaging€n van hetCIOT mo€ten opnieuw woÍden gelo€tst

aan d€ wel- en regelgeving Waár nodig dient een 'veÍb€lerplan' te komen. Toezichl en controle woÍden verscheÍpt en gesbndáaÍdiseerd, b€loofd€ Justili€.

Verkeersgegevens ook via CIOT

Ondanks de problemen heeft Justitie echter plannen om het CIOT !]!!ta!t:qbr!1 !q!!qt!lq! met met loegang tol alle lelecomverke€ndala: wie, wanneer, ho€lang en

waaÍ lnel wie belr, sns't en mailt Prov,ders moel€n deze gegevens een jaar lang opslaan. sinds de omstseden Wet Bewarrplichl T€lecomgegevens voriSjarr werd

Tot nog toe mo€t Justjrie per g€val een vetzo€k ind;enen aan providers voor deze gegevens. Maar dal is omslachtig, en eÍ worden gs4!j!-l!ru9! g!!lrlr!!! dus moet er

direde to€gang tol deze immense databanken komen, zodal opsponngsdiensten z€lfonbelemnerd k'rnn€n spiíen Een pÍo€Íballonnetje om ook bánkekeningnummers
via her CIOT to€gankeLlk le maken weÍd s.hielrjk dooÍg€pík

Onvermijdelijke risico's van misbruik

lÍonisch geno€g w€es de vooíloper van het CBP, d€ RegistraliekameÍ, eÍ in 1999 bij de ! ooÍlopr q. goc,lkcurins van her CIOT eÍ al op dat "een te ruim tmeiêí
algem€en infoÍnatieb€stand onvermtdeltke risico's van oneigenlijk gebruik ofzelfs misbrujk met zich me€brengt."

Het CBP verwachl het huidise onderzo€k naar hel CIOT'in de €€tste helff van 201l'aftê Íonden Digitale burgerechlenbeweging !!b!ltl!gd!!1 (BoF) isblij net h€t

onderzo€k, dat'haÍd nodig' js. "we hopei dar het CBP sleng naar deze pmJ.tijken kijk. Het is ona.ceptab€l dat de Í€geÍing ook nog planrcn heefi om hel CIOT uil te
breiden met veÍke€Ísgegevens van intemet en telefonie. leMijl kelr op keer blijk dat het in zrjÍ huidige vorm al misgaal", aldus Axel Ambak van BoF

Relev.nt€ whitcprper: Hoe veilig is uw dara in de cloud?
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Persbericht - Evaluatie bewaarnlicht: nrivacyschendine

l7 apr / 05:30 pm
Door Daphne van der Kroft

Brussel, l7 april 201I - De verplichte opslag van telecomgegevens levert niets op, maar schendt
op grote schaal de privacy van vijfhonderd miljoen Europeanen. Dit blijkt uit het
evaluatierapport van de EU-richtlijn bewaarplicht telecomgegevens van de Europese
Commissie, dat op l8 april openbaar wordt. Digitale burgerrechtenbeweging Bits ofFreedom en
haar Europese koepelorganisatie European Digital Rights wisten h€t rapport al eerder in handen
te krijgen en bekritiseren de analyse van de Europese Commissie in hun parallelle 'schaduw
rapport', dat vaÍldaag gepubliceerd is. Daarin roepen zij de Europese Commissie op een einde te
maken aan de bewaarplicht telecomgegevens in Europa.

Geen voordelen
De bewaarplicht verplicht telecombedrijven om privé-gegevens over het verkeer en de locatie
van iedeÍe klant op te slaan gedurende twaalfmaanden. De Europese Commissie slaagt er niet in
om te bewijzen dat dit een noodzakelijke maatregel is om emstige criminaliteit te bestrijden. Uit
haar rapport blijkt namelijk dat emstige strafbare feit€n ook opgelost worden zonder deze
verplichte opslag. Tegelijkertijd laten statistieken niet zien dat er sprake is van een stijging van
criminaliteit ofeen daling van aantal opgeloste zaken in de Europese landen zonder een

bewaarplicht. In landen als Duitsland en Roemenië hebben nationale rechters de bewaarplicht
ongrondwettig verklaaÍd, terwijl in landen als Oostenrijk en Zweden de nationale parlementen
de bewaaÍplicht niet willen implementeren vanwege privacybezwaren.

lVlassale privacyschending
OndeÍtussen worden 500 miljoen Europeanen geconfronteerd met een massale en niet-
noodzakelijke inbreuk op hun digitale grondrechten. In 2010 werd van iedere Europeaan
gemiddeld iedere zes minuten vastgelegd waar ze zich bevonden en met wie ze contact hadden
op dat moment. Daarom constateert de Europese Toezichthouder gegevensbescherming, Peter
Hustinx, dat de bewaarplicht 'de meest privacy schendende maatregel ooit in de Europese Unie
aangenomen'is.
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Meerdere Europese landen zijn daarnaast tekoÍtschoten het toezicht op de veiligheid van de
opgeslagen gegevens. ln sommige landen, zoals Nederland, wordt onvoldoende toegezien op de
verwijdering van de gegevens als de bewaartermijn van twaalf maanden is verstreken. De
Commissie beschuldigt niet nader genoemde lidstaten van het opvÍagen van privé-gegevens uit
andere landen bij bedrijven in het eigen land, in plaats van intemationale bevragingsprocedures
op te zetten.

"Alle Europeanen en Europa's reputatie voor het beschermen van grondrechten betalen de
hoofdprijs voor deze chaotische EU-richtlijn. Het Commissierapport en ons schaduwrapport
tonen aan dat de richtlijn op ieder niveau faalt: onze grondrechten worden niet beschermd, er is
geen Europese eenheid bereikt met de richtlijn en de bewaarplicht heeft geen noodzakelijke
bijdrage geleverd aan het opsporen van emstige criminaliteit", aldus Axel Arnbak van Bits of
Freedom.

In Nederland is de Eerste Kamer altijd kritisch geweest op de Nederlandse regering over de
controveÍsiële bewaaxplicht. Herhaaldelijk verzoekt ze de regering om haar bezwaren kenbaax te
maken aan de Europese Commissie. Van deze bezwaren is niets teÍug te lezen in het rapport van
de Comrnissie. Tegelijkertijd werden de privé-gegevens in 2010 naar schafting E5.000 keer
opgevraagd door de opsporingsdiensten.

Volgend€ stappen
Het mpport van de Europese Commissie is de eerste stap in het herzien van de bewaarplicht.
Over een aantal maanden zal de Commissie haar voorstel publiceren om de richtlijn in te
trekken, dan wel te wijzigen. Bits ofFreedom en European Digital Rights hebben hun
schaduwrapport aan de Europese Commissie en het Europees Parlement gestuurd en roepen alle
betrokken op om de bewaarplicht telecomgegevens uit Europa te verbannen en op te komen
voor de privacy van 500 miljoen Europeanen.

Meer informatie
Het schaduw rapport van European Digitál Rights:
htto:iirvrvw.edri.org/lllcsishadow d! (LlgpeLlltQjllLpdl

Het rapport van de Europese Commissie:
http:,'/u,ww.alexallder-alvaro.de/arch ives/ I 904r'test-2
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5 reacties laat een bcricht achter
kim r

l7 Apr / 07:56 pm ls deze privacy schending nu binnenkort afgelopen of interpreteer ik
het dan verkeerd?

Caroline r
17 Apr / l0:34 pm @Kim, ik zou willen dat je veronderstelling waar was, maar ik vrees

dat onze Euoverheden nog lang weerstand zullen bieden. Alwas het
maar om gezichtsverlies, hebje het ooit zo zout gegeten, te
voorkomen.

Alex r
17 Apr / I l:00 pm Angst is nog steed de slechtste raadgever voor de overheden,ofzou de

bemoeizucht te maken hebben rnet al die raamambtenaren die ook
wat te doen moete hebben.
Mijns inziens kanje deze verspilling van belastinggeld beter aan de
burger teruggeven voor meer koopkracht.
Na de val van de muur in berlijn is deze nu verplaatst tot voorbij
engeland ergens in de atlantische oceaan,en laat men a,u.b. ophouden
met deze stasipraktij ken.

Alex r
17 Apr / I l:03 pm Nog even dit, zo de waard is vertrouwd hij zijn gasten.
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Tech / lnternet

EU-Commissie erkent
privacyproblemen bewaarplicht
Urtgegeven: 1B april 2011 08:37

Laatst gewitzigd: 18 april 201'l 08 37

BRUSSEL - Het bijhouden communicatiegegevens, zoals wie
met wie belt of mailt, verlooÉ vê.re van so€pel. Hoe het
criminaliteit belpt bestrijden blijft onduidêUk, terwijl êr de
nodige beveiligingsproblemen zijn en de toegang tot de
informatie beter in de gaten moet worden gshouden.

Dat blijkt uit een oelekt raopoÍt van de
Europese Commissie. Daarin staat een
analyse van effecten van de inmiddels viÍ
jaar oude Êuropese richtlijn.

Toch beschouwt de Europese Commissie
de opslag als zo belangriik dat met het
bewaren van verkeersgegevens moet
worden doorgegaan.

PÍivacyproblemen

ln het Íapport concludeert de Commissie dat de bewaarplicht in
de huidige vorm te ver gaat. Diverse organisaties, waaronder het
NedeÍlandse Bits of Freedom, hebben daarom oewezen op de
privacyproblemen van het bijhouden van zoveel informatie. Zij
schatten dai de gegevens van burgers alleen in 2010 al zo'n
85.000 keer zijn benaderd.

Ook de Europese toezichthouder meent dat deze opslag te ver
gaat. lnmiddels zijn er ook voorbeêlden bekend, waarin meer
informatie is bijgehouden dan toegestaan.

Maatrêgelen

Het advies is daarom om meer onaÍhankelijk toezicht op de
toegang tol gegevens le realiseÍen. Daarnaasl moet het aantal
overheden die toegang hebben tot de data ingeperkt worden en
moeten er minder gegevens worden opgeslagen.

Ook stelt de toezichthouders voor beveiligingsregels op te stellen
en het doorploeteren van gegevens te veóieden.

Ongrondwettig

Al zijn alle landen van de EU verplicht om de bewaarplicht in te
voeren toch is dat niet gebeurd. ln Tsjechië en Duitsland is de
maatÍegel door rechters ongrondwettig veÍklaaÍd, teÍwijl in

O Gêty lmages
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Roemenië en Zweden de padementen problemen zien in de
privacy en de richtlÍn niet in wet omzetlen.

wat Europa uiteindelijk met de íótliin zal doen, moet in de
komende maanden duidelijk worden. De Europese acliegroep
EDRI heefr een eigen rapportage (p!D gemaakt, waarin zii
twijfelen aan het nut en de gevaren belichten.
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