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AMSTERDAM - Mêt behulp van een eenvoudig
computerprogramma voor hêt ve€lgebruiktê
bêsturingssysteem windows, is het mogelijk om zwart te
rijden op de ov-chipkaaÍt Anders dan het kabinet eerder
stelde, worden gekraakte kaarten niet bliivend geblokkeerd.

tF Bekiik video

WetenschappeÍs slaagden er al eerder in
om saldo op de kaart te zetten, maar het
minislerie wees er steevast op dat deze
hacks vooral in een 'laboÍatoÍium-situatie'
uit te voeren zijn.

Hackers gaven het blad Pc-Aclive echteÍ
een aangepaste versie van een
pÍogramma om kaaÍten uit te lezen.

Daarmee is hel mogelijk andeÍe informatie op de kaart te
schrÍven en met behulp van een ander programma ook het saldo
te verhogen.

Gratis Íeizen

Diverse journalisten kregen de soÍtwaÍe in handen en konden
wekên met gemanipuleerde kaarlen reizen. In slechts twee
gevallen weÍd de kaart geblokkeerd voor het inchecken bï de NS.
ln bus, ttam en metro functioneerden de kaarten gewoon. De
blokkade bleek te verwijderen dooÍ de soÍtware opnieuw te
gebruiken.

Aangifte

GegevensveÍwerkêr Trans Link Systems zegt in een reac{ie wel
degelijk fraude te hebben gedetec{eeÍd en een week geleden

aangifie bÍ Justitie te hebben gedaan. ln het belang van het
ondezoek wil het bedrijf niet zeggen wat ze gedetecleerd
hebben.

Trans Link Syslems heeft niet ingegrepen, omdat het inzicht wilde
krijgen in het Íeispatroon van de ftaudeurs, aldus een
woordvoerster tegenover persbureau ANP.

ln de vrijdageditie van Pc-Ac-tive staat een uitleg van de hack,
maar het blad zalde sofl\íare om te schrijven naar kaarten niet
verspreiden. De veMachting is echteÍ dat het niet lang zal duren

O NU nl/Alphons Nieuwenburl
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voordat soortgelÍke pÍogÍammatuur beschikbaar is, omdat de
hacker de aanpassing zelí in mindeÍ dan twee uur had gemaakt.

Spoeddebat

De Socialistische Parlii probeerde de sofiware ook uil en eist nu

opheldering in een spoeddebat. "Ons was beloofd dat de ov-
chipkaart geblokkeerd zou worden", zegt Kameíid Farshad
BashiÍ. "Deze hack geen het failliel van deze kaarl aan.'

"Dil betekent dat een kwaadwillende reiziger vooÍ een pÍikkie kan
reizen in het hele openbaar vervoer met een minimale pakkans.

De kans dat dit grootschalig gaat gebeuren is groot," zegt hij.

"De gevolgen zi.in desastreus, want de sóade die
vervoersbedriiven lijden, kan al snel miljoenen euro's per jaar
bedragen. En die rekening zal de reiziger uiteindeliik betalen door
hogere prijzen of slechteÍ openbaar veÍvoer."

Volgens de SP moet eÍ diÍect een nieuwe, veilige kaart komen.
Tot die tijd moel de uitrol van de ov-chipkaart worden gestaaK.

PvdA

Ook PvdA-kamerlid Jacques Monasch wil een spoeddebat. HU

noemt de kraak '2eer zorgwekkend". HÍ wil snel opheldering van
minister Melanie Schultz van Haegen (lnfÍastructuur en Milieu).
Ook wil Monasch weten welke gevolgen de kraak heeft voor de
invoering van de ov-óipkaart in de regio Haaglanden. Daar kan
de strippenkaart volgens planning vanaf 3 februari niet meer
worden gebruiK.

lneke van Gent (GroenLinks) had al Kamervragen gesleld over de
kÍaakgevoeligheid van de ov-chipkaart. Volgens haar is het
systeem 'zo lek als een mandje' en is het daarom ondenkbaar dat
andere betaalmiddelen voor het openbaar vervoer worden
afgeschafl, zo lang de problemen niet zijn opgelost.

Evenwicht

Volgens D66-kamerlid Kees Verhoeven "gaat het om het vinden
van het juiste evenwicht tussen veilig en belaalbaar." "t}66 wil
een voldoende veilige chipkaart, zondêr dat hU peperduur is. De
ov-chipkaart is goed, maaÍ het is ook zo dat de Íeiziger hieÍ nooit
om gevraagd heefr. Daarom mag de reiziger niet opdraaien voor
de kosten wanneer er technische problemen ziin."

Volo de twitterberichten over dit nieuws via Nulive
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Biileveld: Geen beveiligingsprcbleem door chip in
paspoort

De chipin hel nieuwe paspoort leverl qêêd bêveiligingsproblêmn op.
Wêriswaar js dankzij de chip opatstánd al le lê2ên dá! @n paspoort un
Ned€rlrnd komt, maa. hot syslee valt nièl le kÍakêr.
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U kiilt naar de website ran NRc Handelsblad gedurende de periode zool-2o1o. B€zoek ook de de huidige site.

Binnênland

Ov-chipkaart nu helemaal gekraakt
G€rLb..e.d 12.trr2f;i! 11 1!t G.È17!!1. 11 tu,2icsc7.21

nijmcg.n, 12 april. H.t is mog.lijk orÍ mêt êên allêdààgsê laÉop
binncn .cn prrr s.conden dc 9.9.vên3 van dê ov-chlpttaÍt t
krak n. Door dic gegcvcnr t kopiërên 13 hct volgcn3 mêdGwcrtrrs
yan dG onder:o.k{rocp Digitrl S€curlty v.n dê Ràdhoud
UnivêEitcit in NiimcsGn sioot chalig mbbruik mog.lllk gêvroÍdcn,

f;id I

E€n ov-chip is op tw€€ manie.en
beveiligd. O€ eerste beveiliginq
was beqin maárt al gekraakt. Nu is
de tw€ed€ t€chnische drempel
gesle€ht, zoals dr. Wouter Te€p€
van de univ€Eiteit het uitdrukt. ln
ee.ste instantie wès daaNoor €en
zwar€ computer m€t €€n grote
h..de schlf en veeltijd nodig.
Maar met d€ nieuwe, in Nijmegen
bed.chte methode as het nu
mogeli.ik om na h€t afluiste.en van
€én traosactie alle geheim€
sleutels van alle chipkaarten
binnen een paar se€onden te

Nicuwc colrrmlr Youp: Klàntcnrcrvicc 12]

vê.wí:ino€n ultdê lrónt(blnnenl.nd)

-

. Portretten vàn pw-stêmmers uit NRc weêkblad

G€sponsordê lirks

Í{lêuws - TLS: rilrsbrurk ov'chrokaê.t

I{icuws - Pvda en wD ongerust over

op zoek naar e€n *riêlze
.elatie? Ooê dê P€ychorooischê
PARSHIP-IEt en vrnd de
partner die echt brj te past.

Íticuwsthcrn - chiokáa.t
Teepe heeft de mêthode van dê ||icuws - contra-expertise ov-
Radboud universlteit op 28 maàrt chrpkèart naar Kèmer

aan medêwêd€rs van hêt
mlnlstêrie van vêrkeer gedemonstrêerd. Toen had hij voor de kraak nog
neq€n minuten nodiq, Het ministerie heeft de universit€it v.n LondeR
opdracht gegêven voor een contra expertis€. Brits€ wd€ns€happers
moeten ultzoêken of eên door IrlO geàdvis€erde methode om de
bevelliging provisorlscb te vêrbeteren, w€rkt.

Kortrtondlg plêzl.l

Volgens de ondenoekeE ls het eenvoudig om de beveiliging te kraken
doordat in de kaaÍt goedkope, verouderde chips zitten. Trans Link
systems, de producent van de chipkaart, stelt dat kwaódwillenden diê
g€g€vens van ov-drlpkààrten 2ouden kopièren op e€n nag€màaktê kaart
daar maar kortstondlg plezieÍ van zouden h€bbên. Trans Unk cont olêêrt
namelUk elk etmaal dê gêgêvens van de gebruikte kaart€n, zodat kopiêën
snelaan het licht komen.

wêtenschapper Teepe vên de Ràdboud Univerciteit stelt echter dat het
onmogelijk is om uitsluitend illesale kopleèn vàr de chipkaart te
blokkerên. Trans unk kan volgêns Teêpe namelijk nooat vastst€llen w€lkê
van de twee kaart€n met hêUelfd€ nummer de eóte kaaÉ is €n welke dê
kopie. BU blokkêring wordt dus altUd een onwetende reiziger gedupeerd.

Írolltlêk

De uitkomsten vàn de contra-expertisê uit Londen gaat maandag naar de
Twêede Kamêr, Dan moet ook blijken ofde kaart as te r€pareren totdat er

Diverse partren hebben aangegeven ongerust te zrtn over de uitkomsten
vàn het onder2oek, wD'er Pàul Krom stêlt dat er echt êen probleem ls àls
blíkt dat de hurdigê chrpkaaÉ ,,niet met plak' en knipwerk in de lucht is
te houden"'. CDA'êr lan l4astwuk vindt de bevindingen vàn de univeÉtteit
vàn Nllmegeo ,,niet besf'. De Christenunle stelt voor d€ írippenkaart
voorlopig aan te houden, zolang de ov-chipkaart ni€t gega.andeerd velllg
as. GroênLinks stelt dat deze nieuyvst€ kraak' het definitieve fàilliet van d€

Groenlinks Rotterdam wil dat de proef met de ov-chipkaart in Rotterdêm
onmiddellijk wordt stopgezet. De pàÉiJ heeft hie.toe €€n spoeddebát mêt
de Rotterdamsê gemêentêraad aangêvraagd. ,,De ov-chipkaart is
onbetrouwbêar, duur ên gebruiksonvriendelijk", íelt raadslid Arno Bonte.
HiJ pleit voor een expeÍiment met het betalen per t€lefoon in plaats van
met de ov-chipkaart. In het buitênland blijK dêre methode ook goed te
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