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AMSTERDAM - Met behulp van een eenvoudig
computerprogramma voor het veelgebruikte
besturingssysteem Windows, is het mogelijk om zwart te
rijden op de ov-chipkaart. Anders dan het kabinet eerder
steide, worden gekraakte kaarten niet blijvend geblokkeerd.

© Bekiik videg

Wetenschappers slaagden er al eerder in
om saldo op de kaart te zetten, maar het
ministerie wees er steevast op dat deze
hacks vooral in een ‘laboratorium-situatie’
uit te voeren zijn.

= . Hackers gaven het blad PC-Active echter
@ NUnifAlphons Nieuwerhul: - een aangepaste versie van een
programma om kaarten uit te lezen.
Daarmee is het mogelijk andere informatie op de kaart te
schrijven en met behulp van een ander programma ook het saldo

te verhogen.

Gratis reizen

Diverse journalisten kregen de software in handen en konden
weken met gemanipuleerde kaarten reizen. In stechts twee
gevallen werd de kaart geblokkeerd voor het inchecken bij de NS.
In bus, tram en metro functioneerden de kaarten gewoon. De
biokkade bleek te verwijderen door de software opnieuw te
gebruiken.

Aangifte

Gegevensverwerker Trans Link Systems zegt in een reactie wel
degelijk fraude te hebben gedetecteerd en een week geleden
aangifte bij Justitie te hebben gedaan. In het belang van het
onderzoek wil het bedrijf niet zeggen wat ze gedetecteerd
hebben.

Trans Link Systems heeft niet ingegrepen, omdat het inzicht wilde
krijgen in het reispatroon van de fraudeurs, aldus een
woordvoerster tegenover persbureau ANP.

In de vrijdageditie van PC-Active staat een uitleg van de hack,
maar het blad zal de software om te schrijven naar kaarten niet
verspreiden. De verwachting is echter dat het niet lang zal duren
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voordat soortgelijke programmatuur beschikbaar is, omdat de
hacker de aanpassing zelf in minder dan twee uur had gemaakt.

Spoeddebat

De Socialistische Parlij probeerde de software ook uit en eist nu
opheldering in een spoeddebat. “Ons was beloofd dat de ov-
chipkaart geblokkeerd zou worden”, zegt Kamerlid Farshad
Bashir. “Deze hack geeft het failliet van deze kaart aan.”

"Dit betekent dat een kwaadwillende reiziger voor een prikkie kan
reizen in het hele openbaar vervoer met een minimale pakkans.
De kans dat dit grootschalig gaat gebeuren is groot," zegt hij.

"De gevolgen zijn desastreus, want de schade die
vervoersbedrijven lijden, kan al snef miljoenen euro’s per jaar
bedragen. En die rekening zal de reiziger uiteindelijk betalen door
hogere prijzen of slechter openbaar vervoer."

Volgens de SP moet er direct een nieuwe, veilige kaart komen.
Tot die tijd moet de uitrol van de ov-chipkaart worden gestaakt.

PvdA

Ook PvdA-kameriid Jacques Monasch wil een spoeddebat. Hij
noemt de kraak "zeer zorgwekkend". Hij wil snel opheldering van
minister Melanie Schultz van Haegen {Infrastructuur en Milieu).
QOok wil Monasch weten welke gevolgen de kraak heeft voor de
invoering van de ov-chipkaart in de regio Haaglanden. Daar kan
de strippenkaart volgens planning vanaf 3 februari niet meer
worden gebruikt.

Ineke van Gent (GroenlLinks) had al Kamervragen gesteld over de
kraakgevoeligheid van de ov-chipkaart. Volgens haar is het
systeem 'zo lek als een mandje’ en is het daarom ondenkbaar dat
andere betaalmiddelen voor het openbaar vervoer worden
afgeschatft, zo lang de problemen niet zijn opgelost.

Evenwicht

Volgens D66-kamerlid Kees Verhoeven "gaat het om het vinden
van het juiste evenwicht tussen veilig en betaalbaar.” "D66 wil
een voldoende veilige chipkaart, zonder dat hij peperduur is. De
ov-chipkaart is goed, maar het is ook zo dat de reiziger hier nooit
om gevraagd heeft. Daarom mag de reiziger niet opdraaien voor
de kosten wanneer er technische probiemen zijn."

Volg de twitterberichten over dit nieuws via NUlive
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Bijleveld: Geen beveiligingsprobleem door chip in
paspoort

B apsl 2008 doar. Radacte £G

De chip in het nieuwe paspoort levert geen beveiligingsproblemen op.
Weliswaar is dankzij de chip op afstand af e lezen dat een paspoort wit
Nederland komt, maar het systeem vait niet te kraken.

De chig i 1ot nizuwe paspoort levert gesn beveiligingsprobtemen op
Weliswaar 1 dankz de chip op afstand af te lezen Jat eerr paspoort ud
Naderland Komt. mazr het systaem vail met te kraken

“Fr is gean sprake van enigerie: gevaar” zei staalssecrelans Ank Brieveld
iBinnenlandse Zaker) dinsdag in de Tweade Kamer, 2\ was nasr het pariemeant
geroepen om opheldering te geven cver een verondersteld lek 0 de chig van
het meuwe paspoort De staatssecretaris wees erop dat Naar departement de
Kamer al in de zomer var 2006 heeft geinformeerd uver de mogeijkheder om
de chip uilt te lezen Dat problser wordt momantee| ook besproken binnan de
Eurcpese Unia.

Onderzoekers van de Radboud Universiteit in Nyimegen hebbern het probleem
opnisuw vastgesteid. De universiteii controieert in opdracht van Binnenlandse
Zakan hoe gedegen beveiligingssysteanen van de overheid zin Bijleveld neeft
de universitett aangesproken over de wiize waarop de bevindingen naar buten
zn gebracht De onderzoskers spraken dinsdag in dagbiad Trouw van de
maogeijkneid om een ‘paspogiibom’ te maken. die afgaat ats eeri paspoort uit
zen bepaald tand in de buurt somt

Groenbinks-Karmertid Wirnand Duyvendzk vindt dat de discussis over de
paspoorichip aantcont dat de technclogische kenms by de cverhed
onvoldoende 1s "Het gaat structurest mis als de overhaid omgaat met
chiptechnolcgie. Het kahinet ikt te bestaan uit ean siel digibeten
Bew:ndsiieden moesten in de voorbye maaden: de Kamer opheldenng geven
over een kraak van de nieuwe OV-chipkaan en bevailigingsproblemen met
toegangspassen die worden gebruikt voor onder meer overhedsgebouwen
tang;
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Nijmegen, 12 april. Het is mogelijk om met een alledaagse laptop
bhinnen een paar seconden de gegevens van de ov-chipkaart te
kraken. Door die gegevens te kopiéren is het volgens medewerkers
van de onderzoeksgroep Digital Security van de Radboud

Uni iteit in Nij grootschalig misbruik mogelijfk geworden,

Een ov-chip is op twee manieren
beveiligd. De eerste beveiliging
was begin maart al gekraakt. Nu is
de tweede technische drempel
geslecht, zoals dr. Wouter Teepe
van de universiteit het vitdrukt. In
eerste instantie was daarvoor een
Zware computer met een grote
harde schijf en veel tijd nodig.
Maar met de nieuwe, in Nijmegen
bedachte methode is het nu
mogelijk om na het afluisteren van
&én transactie alle geheime
sleutels van alle chipkaarten
binnen een paar seconden te
kraken.

ATS

Nieuws - TLS: Misbruilk ov-chipkaart
snel aan het licht

Nieuws - PvdA en VWD ongerust over
ov-chipkaart

Nieuwsthema - Chipiaart

Nieuws - Contra-expertise ov-
chipkaart naar Kamer

Teepe heeft de methode van de
Radboud Universiteit op 28 maart
aan medewerkers van het
ministerie van Verkeer gedemonstreerd. Toen had hij voor de kraak neg
negen minuten nodig. Het ministerie heeft de universiteit van Londen
opdracht gegeven voor een contra-expertise. Britse wetenschappers
moeten uitzoeken of een door TNO geadviseerde methode om de
beveiliging provisorisch te verbeteren, werkt.

Kortstondig plezier

Vaolgens de onderzoekers is het eenvoudig om de beveiliging te kraken
doordat in de kaart goedkope, verouderde chips zitten. Trans Link
Systems, de producent van de chipkaart, stelt dat kwaadwillenden die
gegevens van ov-chipkaarten zouden kopi&ren op een nagemaakte kaart
daar maar kortstondig plezier van zouden hebben. Trans Link controleert
namelijk etk etmaal de gegevens van de gebruikte kaarten, zodat kopieén
snel aan het licht komen.

Wetenschapper Teepe van de Radboud Universiteit stelt echter dat het
onmogetijk is om uitsluitend illegale kopieén van de chipkaart te
blokkeren. Trans Link kan volgens Teepe namelijk nooit vaststellen welke
van de twee kaarten met hetzelfde nummer de echte kaart is en welke de
kopie. Bij blokkering wordt dus altijd een cnwetende reiziger gedupeerd.

Politiek

De uitkomsten van de contra-expertise wit Londen gaat maandag naar de
Tweede Kamer. Dan moet ook blijken of de kaart is te repareren totdat er
een nieuwe kaart is.

Diverse partijen hebben aangegeven ongerust te zijn over de vitkomsten
van het onderzoek. VWD'er Paul Krom stelt dat er echt een probleem is als
blijkt dat de huidige chipkaart ,,niet met plak- en knipwerk in de lucht is
te houden''. CDA'er Jan Mastwliik vindt de bevindingen van de universiteit
van Nijmegen ,,nlet best". De ChristenUnie stelt voor de strippenkaart
voorlopig aan te houden, zolang de ov-chipkaart niet gegarandeerd veilig
is. GroenLinks steit dat deze nieuwste 'kraak’ het definitieve failliet van de
kaart betekent,

GroenLinks Rotterdam wil dat de proef met de ov-chipkaart in Rotterdam
onmiddetijk wordt stopgezet. De partij heeft hiertoe een speeddebat met
de Rotterdamse gemeenteraad aangevraagd. ,,De ov-chipkaart is
aonbetrouwbaar, duur en gebruiksonvriendelijk”, stelt raadslid Arno Bonte,
Hij pleit voor een experiment met het betaten per telefoon in plaats van
met de ov-chipkaart. In het buitenland blijkt deze methode ook goed te
werken.
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