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Hacker kopieert paspoortchips op
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AI'TISTERDA'{ - Een bêveiligingsonderzoeker heeft
aangetoond dat hêt mogelijk is om informatie op chip€ in
paspooÍten te kopiëren zondeÍ dat de drager dat merkt

Modeme paspoorten zÍn in de Verenigde
Stalen net als in onder meer Nederland
voozien van een chip met persoonlijke
gegevens van de eigenaar. Dat moet
helpen vervalsingen op te sporen.
Volgens critici is de gebÍuikte technologie
echter onveilig: de informatie op de RFID-
qhiB kan op afstand worden uitgelezen.

Hacker Chris Paget reed met een zelígebouwde óiplezer door de
binnenstad van San FÍancisco, en slaagde er volgens Ihg
Reqisier in om binnen 20 minulen de unieke code van twee
paspoortchips van vooóÍgangers te kopiêren, zonder dal de
houders daar iets van merkten.

Tien mèter

Paget wilde met zijn demonstratie het ongelík aantonen van
voorstanders van de RFID-chip. Die beweÍen vaak dat gebÍuik
van de chip geen reèel gevaar zou opleveren, omdat kopiëÍen
alleen onder gecontroleerde omstandigheden zou kunnen. HÍ
bouwde zi.in appaÍaat, dat een beÍeik heefr van tien meter, voor
slechts 250 dollar.

ZONOER TECHNIEK GEÊN MFBINE

KOM NHHR DE
INFOI]HE TEEHNIEK

FIFUFF. uJapen5gslÊmen. communicaiie:
al onze Egíemen dÍagen bii aaflveiligheid
en hulpveÍlening ueÍelduiid. tllg officiea
uJerk ie aan hoogujaardige techniek met
een píBÍessioneel team.

Kom nÊar een lnlodag efl íaÍt nog iÍr
augustus met de academische opleiding.

schíiif ie nu ln oD:

u.Luu. u.rerkenbi idemarine.nl
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Hacker toont kwetsbaarheid beveiliging paspoort aan
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têí Amc.lklrnr. h.ck Í lr ..in !c.lr.!il d. .hlp op AÍlêrlbàí.€ p63poo.tGn t. hàckcí Gr|

tê klonên. Ítê2. RflD-clrip wordt ook gËbÍllkt op L.d..l.nd3. t rpoort€n .í bev.t
privEcyg.YEli!€ !.g€v!n& Grllnunb !Èt mr.trrgclên.

Op d€ RFID-ólp, dle ond€r and€rê h pàspoort€n ls verwerkt, staàn dê pê.soonlilkê gegevens van dê
êiqênàar opgêslagen, Nààst dê pêBoonsgêgêvêns staàn op d€ze chip ook h€t turgeB€wicdumnÈr
en brometris.h€ k€nÍn€rken op9€slagen. td de toekomst wil dê regering daàr ook dê
vhgêraídruldGn aan toêvoëgên. uit dê hàck dlê eên aínêdkaanse beveiligingsoo.l€aekêr hêeft
uitg€vo€rd op 

^rÍr€.rkaanse 
paspoorten, blUkt dat deie gegevêns eênvoudlg at te lê?ên en te

G.o€nunks he€t zich altijd q€l(€erd tegen h€t voomem€o vàn de reg€íing om vhgerdÍdrukken op
paspoorten €n rn een centrale dàtabàs€ op te nem€n, Jurst vanwegê dê nbgêlijke ísico's op
misbruik. Ult d€ze h.ck bliJK dat de:e ge9ev€ns van.r de chip gekopieeíd krnneo worden, zorÉer
dat Eín nd daar tets van ínêíkt, Dê staàtss€cr€tàrls íÍro€t maatrêgel€í nem€í oín tê loo.kom€n dat
dergêluke g4oêliqê infomtiê in handen van dêrdên koíÍt en zij daar rÍsbruik van kunnên ínakên,

vrrc.n vrn h.t lid 
^zouch 

..n .t! rt!!tr!.c..t.rlr v.Í BlíÍcrl.n&. zrk n .n
xonlnt iirtrdldó l.Ek!..n hrck op pàrpoo.tchips

1. gent u b€keÍd met het b€riót op www.n! nl dàt êên hacker ll de ver€nlgd€ Staten €.in gêshagd

is RFlD-pàspoortchips tê hackên en dêzê tê klomn ?t

2. Xlopr lÉt dat dlt dêzêlfdê chips zljn als in Nedêdandse paspoorten worden gebruikt ên deze

daarÍn€€ evene€ns t€ lezen €n te klooen ziln?

3. welke gegevens raken bes.hlkbaar door deze geslaagde haclQoging? srêstaat hlêíÍle€ h€t risico

óat to€ganq vêrs.haft wordt tot bwoorbeêld de op dê RFtD-chip opqêslagen biomêtris.he
kenmerk€n en vhge.afdrukken?

4. Ztn t€n aanzÈn van de P.FID-chrp rn N€d,erlandse paspoortên andêrc b€vêiloingsínaatregelên
qêtÍofien dan in dê verenigde Strten? zo ja, welke àndêrê maatr€oelen zun er ceEoFen? zo nee,
voímt dlt dan voor u aanleldh! hler@ ov€r t gaan?

5. a€*aàt dê mogêlijkhêid dat derdên bUvmrD€eld dooí het sebruik v.n h€t burgersêrylcenumrner
ook in .ndere Ees4ensb€standen kunnen kom€n?
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